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1. Johdanto

Tietoturvan ja tietosuojan on oltava osa koko organisaation jokapaivaista toimintaa, jonka avulla
tunnistetaan toiminnan kannalta elintarkeat palvelutehtdvat ja maaritelldan seka kuvataan ndiden

turvaamiseksi riittavat tietoturva- ja tietosuojaperiaatteet.

Kemin kaupungin palveluiden perustana ovat kuntalaisten tarpeet. Palveluiden tuottaminen perustuu
tietoon ja sen kasittelyyn Kemin kaupungin ja sen konserniyhtiéiden toimintaymparistdissa. Tassa
tietoturva- ja tietosuojapolitiikassa maaritelladn, miten Kemin kaupunki ja sen konserniyhtiot keraavat,
kadyttavat ja kasittelevat erilaisia henkilotietoja ja varmistavat yksityisyyden suojan. Tietoturva- ja
tietosuojapolitiikka maarittelee ne periaatteet, vastuut, velvoitteet, toimintatavat seka seurannan ja
valvonnan, joita konsernissa noudatetaan tietoturvan ja -suojan toteuttamisessa ja kehittdmisessa. Tata

politiikkaa tdydentavat yksityiskohtaisemmat ohjeet, jotka on koottu kaupungin intranet -sivuille.

Kaupungin ja konserniyhtididen rekisterit sisaltavat kuntalaisiin, asiakkaisiin, tydntekijoihin, sidosryhmiin,
toimittajiin ja toimintaan liittyvaa tietoa, joka on lainsadadannon perusteella suojattava. Talla politiikalla
vastataan EU:n tietosuoja-asetuksen ja siitd johdettavien kansallisten lakien ja maardysten vaatimuksiin
seka tietoturvan, tietosuojan, riskienarvioinnin, kokonaisarkkitehtuurin ja yhteentoimivuuden
huomioimiseen suunnittelun aikaisessa vaiheessa, suunnittelun kautta saatavaan kustannustehokkuuteen,
tietojen kaytettavyyteen ja tietoturvallisuuden tilintekokykyisyyteen. EU:n tietosuoja-asetuksen ja siita
johdettavien kansallisten lakien lisdksi mm. sosiaali- ja terveyspalveluiden asiakastietoja koskevat omat

erityislakinsa.
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Kemin kaupunginhallituksen ja tytaryhtididen hallitusten hyvaksyma tietoturva- ja tietosuojapolitiikka
kattaa kaupungin ja konserniyhtididen kaikkeen toimintaan liittyvat tietojenkasittelyn seka henkilotietojen
kasittelyyn liittyvat tehtavat. Jokaisen kaupungin ja konserniyhtididen tyontekijan on tunnettava tama

politiikka ja noudatettava sen perusteella annettuja ohjeita.

Kaupungin ja konserniyhtiéiden ulkopuolisten toimijoiden, toimittajien ja muiden yhteistydkumppaneiden
tulee my0s sitoutua noudattamaan lainsdadantoa, tata tietoturva- ja tietosuojapolitiikkaa seka tietoturvaa
ja -suojaa koskevia ohjeita ehtona tehtaviensa mukaiselle paasylle kaupungin ja konserniyhtididen
tietojarjestelmiin ja tietoihin. Kaupungin tai konserniyhtion toimiessa rekisterinpitdjana edellytetaan
yhteistyokumppaneilta erillisen henkil6tietojen kasittelya koskevan sopimuksen allekirjoitusta. Kaupungin
tai konserniyhtion toimiessa henkil6tietojen kasittelijana solmitaan erillinen sopimus henkil6tietojen

kasittelysta rekisterinpitdjan kanssa.

2. Tavoitteet

Tietoturvan ja -suojan ensisijaisena tavoitteena on kaupungin vastuulla olevien palveluiden jatkuvuuden
turvaaminen kaikissa olosuhteissa. Tietoturvan tavoitteena on suojata salassa pidettavaa tai muutoin
suojattavaa tietoa seka normaali- etta poikkeusoloissa hallinnollisten, fyysisten, henkilostopoliittisten ja
tietoteknisten toimenpiteiden avulla. Suojattavan tiedon turvallisuus taataan huolimatta siitd missa
muodossa sitd kasitellaan, tallennetaan tai sailytetdan. Tieto voi siis olla suullisessa, kirjallisessa,
sahkoisessa tai missa muodossa tahansa olevaa tietoa. Tietosuoja on oleellinen osa tietoturvallisuutta.
Tietosuojan tavoitteena on estda henkildtietojen valtuudeton saanti ja sdilyttaa tietojen luottamuksellisuus

ja siten turvata tiedon kohteen yksityisyys seka oikeusturva.

Tavoitteena on, ettd kaupungin ja konserniyhtididen henkilosto seka luottamusmiehet ymmartavat
tietoturvan merkityksen ja noudattavat tietoturvaohjeita ja -maarayksia. Toimivalla tietoturvakulttuurilla
voidaan hallita Kemin kaupungin ja sen konserniyhtididen omistamaa tietoa lainsaadannon sille asettamien

vaatimusten mukaisesti.

3. Toteutus

Tietoturvan ja -suojan toteuttamisen perusta on tama politiikka ja siita johdettavat ohjeet seka periaatteet,

joihin jokaisen Kemin kaupungin ja sen konserniyhtididen tyontekijoiden on perehdyttava.

Kemin kaupungin tietosuojan lahtékohtana on riskilahtoisyys. Kemin kaupunki ja sen konserniyhtiot
rekisterinpitdjina arvioivat henkilotietojen kasittelyyn liittyvat riskit ja valitsevat arvioidun riskitason

mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien merkittavat tasot raportoidaan johdolle.
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Riskilahtoisyys ohjaa organisaation henkil6tietojen kasittelya ja on tarkea osa rekisterinpitajan
osoitusvelvollisuuden toteuttamista. Kemi -konserni toteuttaa riskilahtdisen toimintaperiaatteen
varmistamiseksi tietosuojan vaikutustenarviointeja, jos kasittelytoimiin liittyy yksildiden oikeuksien ja
vapauksien kannalta merkittavia riskeja. Vaikutusten arvioinnin tuloksia kdytetdaan hallintakeinojen

maarittelemisessa. Samalla varmistetaan tietosuoja-asetuksen vaatimusten toteuttaminen.

Konsernin toiminnassa toteutetaan sisdanrakennetun ja oletusarvoisen tietoturvan ja -suojan periaatetta.
Tietoturva ja -suoja otetaan huomioon mm. johtamisessa, hankinnoissa, kehitystydssa seka

toimintaprosesseissa.
Tietoturva- ja tietosuojaperiaatteet perustuvat EU:n tietosuoja-asetukseen ja kansalliseen lainsdadantoon.

Tietoturvan ja -suojan toteuttamistapoina ovat organisaatioiden maarittelemat ja toteuttamat:
e Ohjeet ja periaatteet
e Koulutukset, perehdyttaminen seka padsynvalvonta niin tiloihin kuin jarjestelmiin
e Tietoturva- ja tietosuojatietoisuutta lisatdan henkilostolle kohdistetuin nettitestein,
itseopiskeluaineistojen ja videoiden avulla
e Tietoturva- ja tietosuojapoikkeaminen kasittelyohjeet

Tietoturvan ja -suojan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti erillisissa tietoturva- ja
tietosuojaohjeissa, jotka tullaan péivittdmaan ja uudistamaan EU-tietosuoja-asetuksen ja lainsdddannon

vaatimalle tasolle.
4. Organisointi ja vastuut

Tietoturva- ja tietosuojavastuut Kemin kaupungin ja konserniyhtiéiden organisaatioissa on kuvattu alla.
Tietoturva- seka tietosuojavastuut ja niiden jakautuminen Kemin kaupungin ja keskeisten sidosryhmien ja
yhteistydkumppaneiden osalta tulee kuvata ja sopia kirjallisesti. Tastad vastaavat palveluista vastaavat

henkilot.

Kaupunginhallitus/konserniyhtién hallitus hyviksyy tietoturva- ja tietosuojapolitiikan ja vastaa tarvittavien
edellytysten luomisesta niiden toteuttamiseksi. Tietoturva ja -suoja ovat osa sisaista valvontaa ja
riskienhallintaa, joista kaupunginjohtaja/toimitusjohtaja on kokonaisvastuussa. Kaupunginjohtaja ottaa
tietoturvaan ja -suojaan liittyvat tekijat huomioon paatoksenteossa, suunnittelussa ja seurannassa.
Kaupunginjohtajan viranhaltijapaatoksella nimettava johtoryhma toimii kaupunginjohtajan apuna myos

tietoturva- ja tietosuoja-asioissa. Konserniyhtiot voivat nimeta myds tietosuojavastaavat.

Tietosuojavastaava vastaa EU:n tietosuoja-asetuksen ja kansallisen tietosuojalainsdaadannon

tdytantdoonpanosta ja soveltamisesta organisaatiossa. Neuvoo kaupunkiorganisaatiota kaikissa
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tietosuojakysymyksissa seka konsultoi tarvittaessa konserniyhti6ita. Valvoo dokumentaation laatimista,
saavutettavuutta ja sailyttamista. Tukee ja antaa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja
valvoo sen toteuttamista. Apunaan hanelld on naihin tehtaviin kaupunginhallituksen nimeama tietoturva- ja
tietosuojatyoryhma. Tietosuojavastaava toimii valvontaviranomaisen ja rekisteroityjen yhteyspisteena.
Seuraa rekisteroityjen oikeuksien toteuttamista ja rekisterinpitajan velvollisuuksien toteuttamista.
Toteuttaa riskiperusteista [ahestymistapaa. Osallistuu rekisterinpitdjan osoittamisvelvollisuuden
toteuttamiseen. Tehtdvassdan tietosuojavastaava on riippumaton ja raportoi suoraan ylimmalle johdolle.

Tietosuojavastaavaa sitoo salassapitovelvollisuus.

Tietoturvapaillikkoé vastaa tietoturvallisuuden yllapidon, kehittdmisen ja valvonnan prosessien,
menettelytapojen ja turvamekanismien toteuttamisesta. Apunaan hanelld naihin tehtaviin on
kaupunginhallituksen nimedma tietoturva- ja tietosuojatyéryhma. Tietoturvapaallikko vastaa keskitettyjen
tietoturvallisuuden kehittamishankkeiden valmistelusta ja toteutuksesta. Viestii tietoturva-asioista ja vastaa
tietoturvapuutteiden ja -poikkeamien kasittelyn kdaynnistamisesta. Tehtaviin kuuluu osallistua tietoturvan
periaatteiden maarittelyyn, avustaa johtoa ja yksikoita tietoturvallisuuden toimeenpanossa seka konsultoi
tarvittaessa konserniyhtioita. Lisdksi valmistelee tietoturvastrategian, tietoturvallisuuden mittariston ja
jarjestaa tietoturvallisuutta koskevan seurannan ja huolehtii riskianalyysin tekemisesta sdannollisesti.

Tehtdvassaan tietoturvapaallikké on riippumaton ja raportoi suoraan ylimmalle johdolle.

Tietoturva- ja tietosuojatyéryhma valmistelee ja ohjaa tietoturvan ja tietosuojan kdytdannon toteutusta ja
kehittamistoimenpiteita seka niihin liittyvaa riskienhallintaa. Ryhman tehtaviin kuuluu tietoturvaan ja
tietosuojaan liittyvien suunnitelmien, maaraysten ja ohjeiden valmistelu ja yllapito. Tietoturva- ja
tietosuojatyéryhma vastaa tietoturva ja tietosuoja-asioiden tiedottamisesta asiakkaille, henkilostolle ja

muille sidosryhmille. Ryhma vastaa koko konsernin henkiloston kouluttamisesta.

Tietoturvapoikkeamien kasittelyryhman tehtavana on kasitella tietoturvapoikkeamat ja kaynnistaa

tarvittavat toimenpiteet niiden johdosta seka konsultoi tarvittaessa konserniyhtioita.

Esimiehet vastaavat siitd, ettd heidan alaisillaan on riittdva osaaminen, mahdollisuus riittavaan
kouluttautumiseen ja ettd tyontekijat ovat perehtyneet kaupungin/konserniyhtion sisdiseen ohjeistukseen.
Esimiesten tehtdvana on vastata myos siitd, etta tyontekijoilla on oikeudet vain tehtavan edellyttamassa
laajuudessa tarvittaviin tietojarjestelmiin ja tietoihin. Esimiehet myos huolehtivat, ettd muutokset
tyotehtavissa huomioidaan kayttooikeuksissa ja tydsuhteen paattyessa kdyttooikeudet jarjestelmista

poistetaan.

Henkil6ston ja luottamushenkil6iden tulee tuntea tietoturvasta ja tietosuojasta annetut ohjeet ja
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noudattaa niita ja osallistua heille suunnattuun koulutukseen seka raportoida havaitsemistaan ongelmista
ja uhkista tai menettelyvirheista lahimmalle esimiehelleen, tietoturvapaallikélle, tietosuojavastaavalle tai
tietoturvapoikkeamien kasittelyryhmalle. Jokainen tietoja kasitteleva tydntekija, tietojarjestelmien ja
sovellusten yllapitdja ja kayttdja on vastuussa tietoturvallisuuden seka tietosuojan toteuttamisesta omalta

osaltaan.

5. Seuranta ja valvonta

Tietoturva- ja tietosuojapolitiikan sekd ohjeiden noudattamisen valvonta on tdrked osa organisaation
sisdista valvontaa ja tietosuojan osoitusvelvollisuuden toteuttamista. Operatiivisesta seurannasta,

raportoinnista ja kehittdmistoimista vastaavat tietoturvapaallikko ja tietosuojavastaava.

Henkiloston tietoturva- ja tietosuojaosaamista yllapidetdan ja lisataan tiedottein ja koulutuksin. Yksikon

esimiesten tehtdvana on valvoa tietoturvallisuuden ja tietosuojan toteutumista omassa yksikossaan.

Tietoturvaan ja tietosuojaan liittyvissa uhkatilanteissa esimiehelld on oikeus sulkea (tietoturvapaallikon
ja/tai tietosuojavastaavan avustuksella) tiedossa oleva tietoliikenneyhteys, jarjestelm3, tunnus tai laite.

Asianosaisia on viipymatta informoitava tehdyista toimenpiteista ja mahdollisista jatkotoimista.

5.1 Tietoturvarikkomukset ja seuraamukset

Jokainen tietojenkasittelyjarjestelmien kayttaja on velvollinen noudattamaan hyvaksyttyja tietoturva- ja
tietosuojaohjeita. Tietosuoja- ja tietoturvarikkomukset, tietoturvaloukkaukset ja vaarinkaytokset
raportoidaan johdolle ja jokaiseen tilanteeseen reagoidaan sen vaatimalla tavalla. Tarkoituksellinen
laiminlyonti tai muuten vaarantava toiminta voi johtaa tydsuhteen purkamiseen ja lainsdddannon rajoissa
oikeudellisiin toimiin. Tietosuojalaissa sdadetaan tietosuojarikoksen rangaistavuudesta ja
vaitiolovelvollisuudesta seka kielletdaan tietoja kasitellessa saatujen tietojen hyvaksikaytté omaksi tai toisen

eduksi tai toisen vahingoksi. Tietosuojalaissa viitataan my0s rikoslain tietomurtoja koskevaan pykalaan.
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6. Liitel Kasitteet

Tietosuoja: Yksityisyyden suojaaminen henkil6tietoja kasiteltdessa.
Tietoturva: Jarjestelyt, joilla pyritdan varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus

Tietoturva- ja tietosuojapolitiikka: Kemin kaupungin ylimman johdon hyvaksyma asiakirja, jossa se

madarittelee tietoturva- ja tietosuojapolitiikan tavoitteet, vastuut ja toteutuskeinot

EU:n tietosuoja-asetus/GDPR (General Data Protection Regulation): EU:n yleistd tietosuoja-asetusta
sovelletaan 25.5.2018 alkaen kaikissa EU:n jasenmaissa. Tietosuoja-asetusta sovelletaan ldht6kohtaisesti

kaikkeen henkildtietojen kasittelyyn.

Henkil6tieto: Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilon liittyvat tiedot kuten

nimi, henkil6tunnus, kotiosoite, sahkdpostiosoite, kuva, IP-osoite, biometrinen tai geneettinen tieto

Rekisterinpitdja: Luonnollinen tai oikeushenkil®, viranomainen, virasto tai muu elin, joka yksin tai yhdessa

toisten kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja keinot

Henkil6tietojen kasittelija: Luonnollinen tai oikeushenkil®, viranomainen tai muu elin, joka kasittelee

henkil6tietoja rekisterinpitdjan lukuun (toimeksiannosta) vain sovitussa kayttotarkoituksessa.

Henkilbtietojen kasittely: Kaikki henkildtietoihin kohdistuvat toimet koko tiedon elinkaaren aikana tiedon

suunnittelusta havittamiseen tai arkistointiin.
Rekisteroity: Henkil6, jonka henkilotietoja kasitellaan
Rekisteri: HenkilGtietoja sisaltava tietojoukko, josta tiedot saatavilla tietyin perustein

Henkilotietojen tietoturvaloukkaus: Tapahtumaa, jonka seurauksena henkildtietoja tuhoutuu, havias,
muuttuu, henkil6tietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole

kasittelyoikeutta.

Osoitusvelvollisuus: Organisaatiolla on oltava kyky osoittaa noudattavansa tietosuoja-asetusta

henkilotietoja kasiteltdessa seka toteuttavansa tietosuojaperiaatteita myos kdytannossa

Vaikutusten arviointi: Asetuksessa maaritellyissa tilanteissa tehtava riskiarvio ("Data Protection Impact

Assesment, DPIA")

Kansallinen valvontaviranomainen: Tietosuojavaltuutettu (http://www.tietosuoja.fi)



http://www.tietosuoja.fi/
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Liite 2 Tietoturvaan ja tietosuojaan liittyvia ohjeita ja lakeja

VM:n VAHTI ohjeet ja materiaalit https://vm.fi/vahti-materiaalit-ja-tilaisuudet

Tietosuojavaltuutetun ohjeet, suositukset ja kannanotot https://tietosuoja.fi/etusivu

EU:n yleinen tietosuoja-asetus EU 679/2016
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679

https://www.finlex.fi/fi/

Tietosuojalaki 1050/2018, voimaan 1.1.2019 alkaen
Laki yksityisyyden suojasta tybelamassa 759/2004: Tydntekijdd koskevien henkilGtietojen kdsittely
Perustuslaki 731/1999

Kuntalaki 410/2015

Hallintolaki 434/2003

Julkisuuslaki 621/1999 (Laki viranomaisen toiminnan julkisuudesta ja hyvésta tiedon
hallintotavasta)

Julkisuusasetus 1030/1999 (Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedon
hallintotavasta)

Arkistolaki 831/1994: Asiakirjallisten tietoaineistojen laatiminen, sdilyttdminen ja hévittdminen
Laki vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista 617/2009
Laki sahkoisestd asioinnista viranomaistoiminnassa 13/2003

Laki sahkoisen viestinnan palveluista 917/2014

Laki valmiuslain muuttamisesta 198/2000

Henkilotietojen kasittelya koskevia erityissdannoksia on lukuisissa eri toimialoja koskevissa
erityislaeissa

Osakeyhti6laki 624/2006

Hankinta- ja kilpailulainsdadanto


https://vm.fi/vahti-materiaalit-ja-tilaisuudet
https://tietosuoja.fi/etusivu
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://www.finlex.fi/fi/
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