TIETOSUOJASELOSTE 1/3

. KE Ml Laadittu: 15.2.2021

Paivitetty:

Tietosuoja-asetuksen EU 2016/679 art. 13-14 mukainen henkilotietojen kasittelytoimien ja
rekisteroityjen informointi-ilmoitus.

1. Rekisterin nimi
Vaarinkaytosten ilmoituskanava ja ilmiantojen kasittelyprosessin rekisteri

2. Rekisterinpitdja
Kemin kaupunginhallitus, Valtakatu 26, 94100 Kemi
kirlaamo@kemi.fi, 016-259 111

3. Rekisterin yhteyshenkilot
Rekisterin vastuuhenkilo

Kaupunginlakimies Eerika Pekkala, eerika.pekkala@kemi.fi, 040 637 2486
Rekisterin yhteyshenkilo

Kaupunkitarkastaja Atte Karjalainen, atte.karjalainen@kemi.fi, 040 184 1970
Tietosuojavastaava

Tietosuojavastaava Tuula Torvikoski, tietosuojavastaava@kemi.fi , 050 412 2315

4. Rekisterin henkil6tietojen kasittely toimeksiantosopimuksella
[ ]Ei
X kylla

Kemin kaupunki on rekisterinpitaja ja jarjestelman toimittaja Granite Partens Oy toimii
henkilotietojen kasittelijana Granite Saa$S -palvelualustalla.

Toimeksiantosopimuksella kasiteltavat henkilotiedot ja kasittelyn kesto:

= rekisterin kayttajien henkilttietojen yllapito ja kdyttooikeuksien hallinta, kayttélokitiedot
Organisaatio, joka kasittelee toimeksiannon perusteella henkil6tietoja: Granite Partnes Oy
Organisaation tietosuojavastaava: tuki@granite.fi

5. Henkil6tietojen kasittelyn tarkoitukset ja kdsittelyn oikeusperusteet
Henkil6tietojen kasittelyn tarkoitus:
EU:n Whistelblower -direktiivin (2016/1937) vaatimukset tayttava digitaalinen tydkalu
vaarinkaytosilmoituksiin ja ilmiantojen kasittelyprosessiin. Vaarinkaytoksistd ilmoittavat
anonyymit henkil6t. [Imoittajien piiri ei ole rajattu. Organisaation eettisen toiminnan
varmistaminen ja tavoitteiden saavuttamisen tukeminen ilmiantojarjestelman avulla.
Jarjestelmalla toteutetaan saapuneiden ilmoitusten asianmukainen kasittelyprosessi.

Henkil6tietojen kasittelyn oikeusperuste:

Henkilotietojen kasittelyn perusteena on yleisen tietosuoja-asetuksen (EU 2016/679) 6 artiklan 1
kohdan e-alakohta eli kdsittely on tarpeen yleistad etua koskevan tehtavan suorittamiseksi
seuraavasti: llImoituksissa esitettyjen henkilotietojen osalta kyse on tietosuojalain (1050/2018)

4 §:n 1 momentin 2 kohdan mukainen henkilotietojen kasittely, silla kasittely on tarpeen ja
oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtdvan suorittamiseksi.
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& yleinen etu/ julkisen vallan kaytto

Kasittelyperuste:

EU direktiivi 23.10. 2016/1937 unionin oikeuden rikkomisesta ilmoittavien henkiléiden suojelusta
Tyoelaman tietosuojalaki 759/2004

Julkisuuslaki 621/1999 (sovelletaan kansallisen lainsdadannon hyvaksymiseen asti)

|E rekisteri on viranomaistoiminnan rekisteri
|:| rekisteri on julkishallinnon vapaaehtoisen tehtavan rekisteri

Automaattinen paatoksenteko ja profilointi
X Ei
[ ]Kylla

Rekisterin tietosisalto
IImoituksen tekija voi valita ilmoitusta tehdessadan, antaako ilmoituksessa omia henkil6tietoja vai
tekeekd ilmoituksen nimettémana (anonyymisti). Rekisteriin kertyy tietoja henkil6ista, joiden
toimia mahdolliset vaarinkaytosilmoitukset koskevat.
= Henkil6tiedot: etunimi, sukunimi, organisaatio, sahkoposti
= Palvelukohtaiset henkilotiedot: Vaarinkaytosilmoituksen tekijan puhelinnumero ja muut
yhteystiedot. Vaarinkdytosepailyn kohteena olevan henkilén nimi, vaarinkaytoksen
kuvaus ja vaarinkdytdksen selvittamisen kannalta tarpeelliset ja asialliset tutkintaan
liittyvat tiedot.
= Jarjestelmakayttod koskevat lokitiedot

Jarjestelman kasittelijat kasittelevat ja hallitsevat palveluun liittyvid henkil6tietoja.

Saannonmukaiset tietoldhteet
= EU-direktiivin tarkoittamat anonyymit ilmoittajat tai henkilénimella ilmoituksen tehneet
ilmoittajat.
= Asian sisdisessa tutkinnassa vastaanotettu tai raportoitu asiakirjallinen tietoaineisto.

Sadnnénmukaiset siirrot ja luovutukset / henkil6tietojen vastaanottajat ja
vastaanottajaryhmat

Jos asiaan vaikuttaa liittyvan rikos, asiaan liittyvat henkil6tiedot ja muut tiedot voidaan luovuttaa
poliisille. Tietoja ei luovuteta sivullisille ilman lainmukaista perustetta.

Asianosaisen tiedoksisaantioikeus toteutetaan julkisuuslain perustella.

Tietojen siirto tai luovuttaminen EU:n tai ETA:n ulkopuolelle
X Ei
[ ] Kkylla

Minne siirretaan?

HenkilGtietojen sailytysajat tai sdilytysajan maarittamiskriteerit
Kasittelijat passivoivat (poistavat) perattomiksi osoittautuneet ilmoitukset, mikali niihin ei liity
epaasiallisia tarkoituksia.
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Tietoja sailytetdaan enintdan 2 vuotta tutkimuksen paattymisen jalkeen. limoitusten tiedoista
sailytetdaan vain ne osat, jotka ovat raportoinnin ja jatkokasittelyn kannalta tarpeellisia.
Henkilotietojen anonymisointi ja tietojen poistamistoiminnallisuus tulee kaytto6on jarjestelman
seuraavassa versiossa. Sdilytysajat tarkennetaan kansallisen lainsddadannon valmistuttua.

Mikali tiedot johtavat oikeuskasittelyyn tai toimenpiteisiin tydnantajan taholta, sailytetdan tiedot
niin kauan kuin ne ovat esim. rikostutkinnan tai oikeuskasittelyn kannalta tarpeellisia. Vaarin-
kayttoepailyyn liittyvien oikeudellisten kasittelyprosessien asiakirjat sailytetdaan 10 vuotta asian
lopullisesta paatoksesta.

Rekisterin ylldpitojarjestelmat (jarjestelman/ sovelluksen nimi) ja suojauksen
Granite Whistleblow — vaarinkaytosilmoitusjarjestelma

Tietojen suojauksen yleiset periaatteet:

A. Sahkodinen aineisto
Rekisterin tietoja kasittelee vain nimetyt kayttajat, jotka ovat oikeutettujen ilmoitusten
kasittelytietoihin henkilokohtaisella kayttajatunnuksella ja salasanalla seka mahdollisesti
muilla taydentavilla tunnistusmenetelmilla. Kasittelijoita sitoo salassapito- ja
vaitiolovelvollisuus seka hyvaksikayttokielto.

Asianosaisten henkil6llisyytta ja muita heita koskevia tietoja ei paljasteta ulkopuolisille kuin
siind laajuudessa, mika on asian selvittamistyon kannalta valttamatonta. limoittajan
henkilollisyys (mikali ilmoittaja on sen tiedon antanut) pidetdan salattuna niin pitkalle kuin
asian selvittamiseksi on mahdollista.

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa. Granite SaaS -palvelualusta
on tietoturva-auditoitu. Palvelualustaa koskevat tietosuoja- ja tietoturvakuvaukset |6ytyvat
osoitteesta https://www.granite.fi/tietoturva-tietosuoja

B. Manuaalinen aineisto sdilytetaan lukituissa tiloissa.

Rekisterdidyn oikeudet

=  QOikeus saada paasy tietoihin eli tarkastaa itsedan koskevat tiedot

= Qikeus pyytda tietojen oikaisemista

= Qikeus vaatia tietojensa poistamista

= QOikeus vaatia henkildtietojen kasittelyn rajoittamista

= QOikeus pyytaa itse toimittamiensa henkilotietojen siirtamista rekisterinpitadjalta toiselle
= QOikeus vastustaa henkil6tietojen kasittelya

Rekisteroidyn oikeuksiin liittyvat pyynnot toimitetaan kirjallisena rekisterin vastuuhenkildlle tai
kaupunginkanslian kirjaamon kautta tietosuojavastaavalle.

Muut henkilotietojen kasittelyyn liittyvat oikeudet

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetulle, mikali han katsoo, ettd hanta
koskevien henkilotietojen kasittelyssa on rikottu voimassa olevaa tietosuojalainsdadantoa.
Tietosuojavaltuutetun toimisto, PL 800, 00521 Helsinki, p. +358 29 56 60700, tietosuoja@om.fi
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