TIETOSUOJASELOSTE 1/3
- KE M I Paivitetty: 29.3.2023

Tietosuoja-asetuksen EU 2016/679 art. 13-14 mukainen henkilotietojen kasittelytoimien ja
rekisteroityjen informointi-ilmoitus.

1. Rekisterin nimi
Vaarinkdytosten ilmoituskanava

2. Rekisterinpitdja
Kemin Kaupunginhallitus
Valtakatu 26, 94100 KEMI
016 259 111, kirjaamo@kemi.fi

3. Rekisterin yhteyshenkil6
Maria Vaittinen
puh. 040 184 1970
maria.vaittinen@kemi.fi

Rekisterin vastuuhenkilo
Jukka Vilén

040 486 4101
jukka.vilen@kemi.fi

Tietosuojavastaava

Maria Vaittinen

puh. 040 184 1970
tietosuojavastaava@kemi.fi

4. Rekisterin henkil6tietojen kasittely toimeksianto- tai ostopalvelusopimuksella
[ ]Ei
X kylla

Kemin kaupunki on rekisterinpitaja ja jarjestelman toimittaja Granite Partens Oy toimii
henkilotietojen kasittelijana Granite SaaS -palvelualustalla. Toimeksiantosopimuksella
kasiteltavat henkilotiedot ja kasittelyn kesto: rekisterin kadyttdjien henkilotietojen yllapito ja
kayttooikeuksien hallinta, kayttolokitiedot. Organisaatio, joka kasittelee toimeksiannon
perusteella henkilotietoja: Granite Partnes Oy. Organisaation tietosuojavastaava: tuki@granite.fi

5. Henkil6tietojen kasittelyn tarkoitukset ja kdsittelyn oikeusperusteet
Henkil6tietojen kasittelyn tarkoitus:
EU:n Whistelblower -direktiivin (2016/1937) vaatimukset tayttava digitaalinen tydkalu
vaarinkaytosilmoituksiin ja ilmiantojen kasittelyprosessiin. Vaarinkaytoksistd ilmoittavat
anonyymit henkil6t. lImoittajien piiri ei ole rajattu. Organisaation eettisen toiminnan
varmistaminen ja tavoitteiden saavuttamisen tukeminen ilmiantojarjestelman avulla.
Jarjestelmallad toteutetaan saapuneiden ilmoitusten asianmukainen kasittelyprosessi.
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Henkil6tietojen kasittelyn oikeusperuste

Henkilotietojen kasittelyn perusteena on yleisen tietosuoja-asetuksen (EU 2016/679) 6 artiklan 1
kohdan e-alakohta eli kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi
seuraavasti: lImoituksissa esitettyjen henkilGtietojen osalta kyse on tietosuojalain (1050/2018)

4 §:n 1 momentin 2 kohdan mukainen henkilGtietojen kasittely, silla kasittely on tarpeen ja
oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan suorittamiseksi

X rekisterinpitajan lakisaateisen velvoitteen noudattaminen
& yleinen etu / julkisen vallan kaytto

[ ] suostumus

|:| sopimuksen taytantédnpano

|E rekisteri on viranomaistoiminnan rekisteri

|:| rekisteri on julkishallinnon vapaaehtoisen tehtavan rekisteri

Automaattinen paatoksenteko ja profilointi
X Ei
[ ]Kylla

Milloin toteutetaan?

Rekisterin tietosisalto

IImoituksen tekija voi valita ilmoitusta tehdessaan, antaako ilmoituksessa omia henkilGtietoja vai
tekeekd ilmoituksen nimettémana (anonyymisti). Rekisteriin kertyy tietoja henkil6ista, joiden
toimia mahdolliset vaarinkaytosilmoitukset koskevat.

» Henkil6tiedot: etunimi, sukunimi, organisaatio, sahkoposti

* Palvelukohtaiset henkilotiedot: Vaarinkaytosilmoituksen tekijan puhelinnumero ja muut
yhteystiedot. Vaarinkdytosepailyn kohteena olevan henkilén nimi, vaarinkaytoksen

kuvaus ja vaarinkaytoksen selvittamisen kannalta tarpeelliset ja asialliset tutkintaan

liittyvat tiedot.

» Jarjestelmakayttoa koskevat lokitiedot

Jarjestelman kasittelijat kasittelevat ja hallitsevat palveluun liittyvid henkil6tietoja

Saannonmukaiset tietoldhteet
Henkilolta itselta.

Sadnnénmukaiset siirrot ja luovutukset / henkil6tietojen vastaanottajat ja
vastaanottajaryhmat

Jos asiaan vaikuttaa liittyvan rikos, asiaan liittyvat henkil6tiedot ja muut tiedot voidaan luovuttaa
poliisille. Tietoja ei luovuteta sivullisille ilman lainmukaista perustetta. Asianosaisen
tiedoksisaantioikeus toteutetaan julkisuuslain perustella.

Tietojen siirto tai luovuttaminen EU:n tai ETA:n ulkopuolelle
Tietoja ei luovuteta tai siirreta tietoja EU:n tai Euroopan talousalueen ulkopuolelle.

Henkil6tietojen sailytysajat tai sdilytysajan maarittamiskriteerit
Tietojen sailytyksessa ja arkistoinnissa noudatetaan kulloinkin voimassa olevia sdannoksia,
Kansallisarkiston maarayksia seka Tiedonhallintalautakunnan sailytysaikasuosituksia.
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12. Rekisterin yllapitojarjestelmat ja suojauksen periaatteet
Ylldpitojarjestelmit (jarjestelmien/ sovelluksien nimet)
Granite Whistleblow -vaarinkayttdilmoitusjarjestelma

Tietojen suojauksen yleiset periaatteet:

A. Sahkdinen aineisto
Rekisterin tietoja kasittelee vain nimetyt kayttajat, jotka ovat oikeutettujen ilmoitusten
kasittelytietoihin henkilokohtaisella kdayttajatunnuksella ja salasanalla sekda mahdollisesti
muilla taydentavilla tunnistusmenetelmilla. Kasittelijoita sitoo salassapito- ja
vaitiolovelvollisuus seka hyvaksikayttokielto.

Asianosaisten henkil6llisyytta ja muita heita koskevia tietoja ei paljasteta ulkopuolisille kuin
siind laajuudessa, mika on asian selvittamistyon kannalta valttamatonta. limoittajan
henkildllisyys (mikali ilmoittaja on sen tiedon antanut) pidetdan salattuna niin pitkalle kuin
asian selvittdmiseksi on mahdollista.

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa. Granite SaaS -palvelualusta
on tietoturva-auditoitu. Palvelualustaa koskevat tietosuoja- ja tietoturvakuvaukset [oytyvat
osoitteesta https://www.granite.fi/tietoturva-tietosuoja

B. Manuaalinen aineisto
Manuaalinen aineisto sijaitsee lukituissa tiloissa ja lukituissa kaapeissa ja niiden kayttoa
valvotaan.

13. Rekisterdidyn oikeudet

= QOikeus saada paasy tietoihin eli tarkastaa itsedan koskevat tiedot

= Qikeus pyytaa tietojen oikaisemista

= Qikeus vaatia tietojensa poistamista

= Qikeus vaatia henkilotietojen kasittelyn rajoittamista

= QOikeus pyytaa itse toimittamiensa henkilotietojen siirtamista rekisterinpitadjalta toiselle

= Qikeus vastustaa henkil6tietojen kasittelya

= Qikeus peruuttaa antamansa suostumus, mikali henkilotietojen kasittely perustuu
rekisteréidyn antamaan suostumukseen.

Rekisteroidyn oikeuksiin liittyvat pyynnot toimitetaan kirjallisena rekisterin vastuuhenkilélle tai
ao. toimialan kirjaamon kautta tietosuojavastaavalle.

14. Muut henkilétietojen kasittelyyn liittyvat oikeudet
Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetulle, mikali han katsoo, ettd hanta
koskevien henkildtietojen kasittelyssa on rikottu voimassa olevaa tietosuojalainsdadadantoa.
Tietosuojavaltuutetun toimisto, PL 800, 00521 Helsinki, p. +358 29 56 60700, tietosuoja@om.fi
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