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1. JOHDANTO

Kaupunginhallitus maarittda tassa ohjeessa valtuuston Hallintosaannossa edellyttamalla
tavalla Kemin kaupungin ja kaupunkikonsernin sisdisen valvonnan ja riskienhallinnan
toimintaohjeet.

Sisainen valvonta ja riskienhallinta ovat kiinted osa Kemin kaupunkikonsernin ja eri
yksikkdjen johtamista ja suunnittelu-, paatdksenteko ja toimintaprosessien hallintaa.

Sisdisen valvonnan ja riskienhallinnan toimintaohje on tarkoitettu johtamis- ja
valvontavastuussa olevien luottamushenkiloiden ja henkildiden kayttoon. Esihenkilon on
varmistettava, ettd myos henkildstd on tietoinen sisaisen valvonnan ja riskienhallinnan
toimintaohjeesta.

Tama paivitetty ohje korvaa kaupunginvaltuuston kevaalla 2015 hyvaksyman ohjeen.
Sisaista valvontaa ja riskienhallintaa toteutetaan kokonaisuutena, jolloin toimitaan COSO -

ERM arviointikehikon mukaisesti. Kehikko on vuonna 2004 julkaistu sisaistd valvontaa ja
riskienhallintaa koskeva kokonaisvaltainen arviointikehikko.

Toimintaympariston tunnistaminen

Tavoitteiden asettaminen

Riskitapahtumien ennalta tunnistaminen

Riskien arviointi
Riskienhallinta
Kontrollitoimenpiteet

Viestinta

Kuva 1. Sisaista valvontaa ja riskienhallintaa koskeva kokonaisvaltainen arviointikehikko
ns. COSO-ERM - kehikko.

Poistettu sdanndn paivityksen yhteydessa (kaupunginvaltuusto 4.9.2023 § 78) johdantokappaleen alkuun
virheellisesti jdanyt lause. Sama lause oli kappaleen alussa kahteen kertaan. Virhe huomattu ja korjattu
14.9.2023.



2. SISAINEN VALVONTA JA RISKIENHALLINTA OSANA HYVAA
JOHTAMIS- JA HALLINTOTAPAA

Hyvalla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja talouden ohjauksen
tilivelvollisuus- ja vastuujarjestelmaa, joka edistda hallinnon ja palvelutuotannon
luotettavuutta ja tehokkuutta seka lapinakyvyytta. Jarjestelman perustana ovat
lainsaadanto, hallintosdantd ja johtosaannot, asiakkaiden ja asukkaiden tarpeet seka
toiminnan tuloksellisuus. Keskeista hyvan johtamis- ja hallintotavan toteuttamisessa ovat
menettelyt, joilla pyritdan varmistamaan tavoitteiden saavuttaminen ja toiminnan
lainmukaisuus.

Hyvaan johtamis- ja hallintotapaan kuuluu, ettd organisaatio ja sen jasenet seka keskeiset
yhteistydkumppanit ovat tietoisia kaupunkikonsernin toiminnassa noudatettavista eettisista
periaatteista. Kaupunkiorganisaation toimijoilla; luottamushenkil6illa, esihenkiléilla ja
tyontekijoilla on velvollisuus toimia lakien, saadosten ja johdon maaraysten mukaisesti
seka avoimesti, rehellisesti ja oikeudenmukaisesti luottamusta vahvistavasti. Hyvan
johtamis- ja hallintotavan luomisessa korostuu kaupungin ylimman johdon asema.
Luottamushenkil6t, viranhaltijat ja esihenkildt toimivat ohjeiden ja saantéjen mukaisesti ja
puuttuvat ohjeista ja sdannoista poikkeavaan toimintaan.

Sisainen valvonta ja riskienhallinta luovat pohjan hyvalle johtamis- ja hallintotavalle. Ne
ovat osa johtamista, toiminnan ohjausta ja palveluiden laadukkuuden varmistamista.
Sisainen valvonta ja riskienhallinta ovat osa paivittaisia tehtavia ja toimintaprosesseja.

Sisainen valvonta tarkoittaa organisaation sisaisia ohjaus- ja toimintaprosesseihin
sisdltyvia menettelyitd ja toimintatapoja, joiden avulla varmistetaan 1) toiminnan
tuloksellisuutta, tehokkuutta ja jatkuvuutta, 2) raportoinnin ja tiedon riittavyytta,
ajantasaisuutta ja luotettavuutta, 3) resurssien ja omaisuuden turvaamista seka 4)
lainsaadannon, paatosten, saantdjen ja ohjeiden noudattamista. Riskienhallinta tukee
asetettujen tavoitteiden saavuttamista. Se edistaa tuloksellisuutta puuttumalla toimintaa ja
tavoitteita uhkaaviin tekijoihin ennakoivasti. Riskienhallinta edellyttda toimintaympariston ja
uhkatekijoiden riittavaa ja aktiivista kartoitusta ja arviointia. Sisadinen valvonta ja
riskienhallinta ovat siis prosesseja, jotka on rakennettu asetettujen tavoitteiden
saavuttamisen varmistamiseksi.

Hyvan hallinto- ja johtamistavan toteutumista seka sisaisen valvonnan ja riskienhallinnan
tehokkuutta seurataan ja arvioidaan mm. raportoinnin avulla. Raportoinnin avulla toimijat
saavat olennaista ja kayttokelpoista tietoa toiminnasta ja siihen vaikuttavista tekijoista.
Seuraavissa kappaleissa kuvataan yksityiskohtaisemmin Kemi-konserni sisaisen
valvonnan ja riskienhallinnan toimijat ja prosessit.



3. SISAISEN VALVONNAN JA RISKIENHALLINNAN VASTUUT

Kaupunginvaltuusto paattaa kaupungin ja Kemi-konsernin sisadisen valvonnan ja
riskienhallinnan perusteista ja linjauksista seka edellyttaa, ettd toiminnat on jarjestetty
siten, ettd organisaation kaikilla tasoilla ja kaikissa toiminnoissa on riittava sisainen
valvonta ja riskienhallinta. Paattaa riskien rahoituksen periaatteet eli Kemin kaupungin
vahinkorahaston saannot. Paattaa toimivaltuuksista johtosaantojen/hallintosaannon
yhteydessa. Valtuusto ottaa riskienhallintaan liittyvat tekijat huomioon paattdessaan
strategioista,  kriittisista =~ menestystekijoistd, toiminnallisista, taloudellisista ja
kehittamistavoitteista, tilauksista seka takauksista.

Kaupunginhallituksen tehtdvanad on huolehtia sisaisen valvonnan ja riskienhallinnan
jarjestamisesta. Kaupunginhallitus paattaa sisaista valvontaa ja riskienhallintaa koskevista
ohjeista sekad vastaa toimintakertomuksessa annettavasta sisaisen valvonnan ja
riskienhallinnan jarjestamisen selonteosta. Paattda vakuuttamissuunnitelmasta ja
vakuutusten kilpailuttamisesta ja tekee vakuutusten hankintapaatoksen. Paattaa
vahinkorahaston varojen kaytosta, ellei sita ole delegoitu viranhaltijalle. Ottaa
riskienhallintaan liittyvat tekijat huomioon paatoksenteossa ja hyvaksyy tietoturvapolitiikan.

Kaupunginjohtajalla on kokonaisvastuu sisdisen valvonnan ja riskienhallinnan
toteuttamisesta, toimeenpanosta ja raportoinnista kaupunginhallitukselle.
Kaupunginjohtaja ottaa riskienhallintaan liittyvat tekijat huomioon paatdksenteossa,
suunnittelussa ja  seurannassa. Kaupunginjohtaja seuraa  kaupunkikonsernin
toimintaymparistdn muutoksia ja tiedottaa kaupunginhallitukselle tietoon tulleista uusista
riskeista ja mahdollisuuksista.

Kaupunginhallituksen konserni- ja suunnittelujaosto toimii myos sisaisen valvonnan ja
riskienhallinnan jaostona. Se vastaa sisdisen valvonnan jarjestamisestd ja yhteen
sovittamisesta siten, ettd kaupungin toiminnan laillisuus ja tuloksellisuus varmistetaan.
Jaosto vastaa riskienhallinnan jarjestamisesta siten, ettd kaupungin toiminnan olennaiset
riskit tunnistetaan ja kuvataan, riskin toteutumisen vaikutukset, toteutumisen
todennakoisyys ja mahdollisuudet hallita riskia arvioidaan. Konserni- ja suunnittelujaosto
valmistelee kaupunginhallitukselle sisaistda valvontaa ja riskienhallintaa koskevan
toimintakertomuksen osion.

Lautakunnat vastaavat tehtavaalueensa riskienhallinnan toteuttamisesta kaupungin
toimintaohjeiden mukaisesti. Ottavat riskienhallintaan liittyvat tekijat huomioon
paatoksenteossa. Hyvaksyvat tehtavaalueensa riskienhallinnan toimenpideohjelman,
valvovat toimenpideohjelman toteutumista. Toimittavat vuosittain tilinpaatdstietoihin
tarvittavan riskienhallinnan vuosiraportin kaupunginhallitukselle valtuustolle annettavaa
selontekoa varten. Lautakunnat vahvistavat vuosittain kustannuspaikkakohtaiset
toiminnasta ja taloudesta vastaavat henkilot seka laskujen asiatarkastaja ja hyvaksyjat.



Toimialajohtaja vastaa toimialansa sisaisesta valvonnasta. Toimialajohtaja paattaa oman
toimialansa riskienhallinnan kokoonpanosta ja riskienhallinnan kaytannon toteutuksesta.
Toimialajohtaja vastaa riskien tunnistamisesta, hallinnasta ja vahinkojen ennaltaehkaisysta
seka laatii vuosittain sisaisen valvonnan suunnitelman (LIITE 1).

Toimialajohtaja seuraa operatiivista toimintaa ja varmistaa, etta operatiivinen toiminta on
talousarvion ja kaupunkistrategian mukaista.

Talouspaallikko vastaa rahoitusriskien ja takauksiin liittyvien riskien arvioinnista.

Kaupunginjuristi valmistelee vakuutusten kilpailutuksen kaupunginhallituksen
hyvaksyman vakuuttamissuunnitelman mukaisesti. Vastaanottaa vaarinkaytésilmoitukset.

Kaupunkitarkastaja osallistuu sisdisen valvonnan, riskienhallinnan ja hallinnon
kehittamiseen. Tukee kaupungin tavoitteiden toteutumista tarkastamalla ja arvioimalla
organisaatioiden ja sisaisen valvonnan toimivuutta seka toiminnan ja paatdksenteon
saadostenmukaisuutta. Tukee yksikoita tavoitteiden toteutumista uhkaavien riskien
tunnistamisessa, arvioi ja kehittaa riskienhallintaa. Vastaanottaa vaarinkaytdsilmoitukset.

Valmiuspaallikko vastaa valmiussuunnittelun koordinoimisesta  ja hoitaa
valmiuspaallikdlle kuuluvat tehtavat.

Tietohallintopaallikko vastaa tietoturvallisuuteen liittyvien riskien tunnistamisesta,
seurannasta, raportoinnista, tiedottamisesta ja riskien hallintaan liittyvien
kehittamishankkeiden valmistelusta ja toteuttamisesta.

Palvelualueen / tulosalueen / tulosyksikon paallikkd jarjestdd, hoitaa ja valvoo
johtamansa yksikon sisadisen tarkkailun. Laatii ja toteuttaa vuosittain yksikkdnsa sisaisen
valvonnan suunnitelman (LIITE 1). Palvelualueen/tulosalueen/tulosyksikon paallikkod
vastaa riskien tunnistamisesta ja hallinnasta seka henkil6- ja omaisuusvahinkojen
ennaltaehkaisysta.

Palvelualueen paallikkd paattda toimialan riskienhallintaorganisaation kokoonpanon,
vastaa riskienhallinnan toimenpideohjelman ja vuosiraportin valmistelusta ja vastaa
toimialansa riskienhallinnan kaytannon toteutuksesta.

Tyosuojelupaallikko vastaa tydsuojelun kehittdmisesta ja turvallisuuteen liittyvien
toimintatapojen ja tyosuojelusaadosten tiedottamisesta.

Henkilosto huomioi omaan vastuualueeseensa liittyvat riskit omassa toiminnassaan,
pyrkii ehkaisemaan riskitilanteiden syntymista ja tekee aloitteita riskien minimoimiseksi ja
ehkaisemiseksi kaikissa havaitsemissaan asioissa.



Tarkastuslautakunta kasittelee ja arvioi kaupungin sisaisen valvonnan ja riskienhallinnan
tilaa.

Kaupungin hanke- tai projektipaallikkona toimiva vastaa hankkeen tai projektin riskien
kartoituksesta ja riskienhallinnasta ja raportoi riskien kartoituksista ja riskienhallinnasta
hankkeen tai projektin ohjausryhmalle.

Kaupungin hankkeen tai projektin ohjaus- / johtoryhma valvoo, ettd hanke- tai
projektipaallikkd on kartoittanut ja huolehtinut riskienhallinnasta seka maarittelee ne
toimenpiteet, joilla projektin tai hankkeen riskit saadaan hallintaan.

Tytaryhtion hallitus kasittelee Kemin kaupungin ja Kemi-konserni sisaisen valvonnan ja
riskienhallinnan perusteet ja toimintaohjeen. Paattaa tytaryhtion riskienhallinnan
toimenpideohjelmasta ja sen toteutuksesta. Vastaa kaupungin riskienhallinnan
toimintaohjeen toteutumisesta ja raportoi siitd emolle. Huolehtii yhtion hallinnosta ja sen
asianmukaisesta jarjestamisesta.



4. SISAINEN VALVONTA, TARKKAILU JA TARKASTUS

4.1 Sisainen valvonta ja tarkkailu kaytannossa

Kaupunginhallitus ja kaupunginjohtaja vastaavat sisadisen valvonnan toimivuudesta.
Lautakunnat ja esihenkilot vastaavat sisaisesta valvonnasta johtamansa toiminnan osalta.

Sisaisella tarkkailulla pyritaan ehkaisemaan virheita, vahinkoja ja vaarinkaytoksia. Sisaista
tarkkailua ei tehda erityisesti valvontamielessa. Sisaiseen tarkkailuun kuuluvat kaikki ne
toimintaorganisaatioon liittyvat tekijat, ohjeet ja menetelmat, joilla pyritdan varmistamaan
oikea, riittava ja tarkoituksenmukainen informaatio, toimintaperiaatteiden, suunnitelmien,
ohjeiden, lakien ja maaraysten noudattaminen, omaisuuden turvaaminen, rahallisesti
merkittavien riskialttiden toimintaketjujen tarkkailu, resurssien taloudellinen ja
tarkoituksenmukainen kayttd ja asetettujen tavoitteiden saavuttaminen. Vastuu sisaisen
tarkkailun riittavyydesta on esihenkildilla.

Sisaisen valvonnan kehittamiseksi, tehostamiseksi ja todentamiseksi hallintokuntien on
laadittava vuosittain oma sisaisen valvonnan suunnitelma (LIITE). Valvontakohteita ovat
esim. viranhaltijapaatokset, kassat, tietoturvallisuus, sopimukset, hankinnat, ajopaivakirjat,
ostot, tydaika ja laskutus. Vuosittaiseen valvontasuunnitelmaan valitaan vain osa sisaisen
valvonnan kohteista. Tilivelvolliset esihenkildét laativat suunnitelmat ja toteuttavat
valvonnan. Raportti valvontasuunnitelman toteutuksesta toimitetaan tilinpaatostietojen
yhteydessa sisaiselle tarkastajalle, joka kokoaa toimintakertomukseen tulevan sisaisen
valvonnan ja riskienhallinnan selonteon. Raportissa esitetdan lisdksi oma arvio yksikon
sisaisen valvonnan ja riskienhallinnan jarjestamisesta.

Esihenkilon on viivyttelematta ryhdyttava toimenpiteisiin, jos han havaitsee saantdjen
vastaista, epataloudellista ja tehotonta toimintaa ja raportoitava tarvittaessa ylemmalle
esihenkildlleen/toimielimelle sisdisessa valvonnassa esille tulleista asioista.

Kemin  kaupungilla on kaytéssda EU:n  Whistlerblow direktiivin  mukainen
vaarinkaytosilmoituskanava. Kanava tarjoaa mahdollisuuden ilmoittaa nimettdmasti Kemin
kaupungin toimintaan liittyvasta vaarinkaytosepailysta. Kanava edistda kaupungin
toiminnan avoimuutta ja luotettavuutta. limoituksia kasittelevat kaupunkitarkastaja ja
kaupunginjuristi. Tarvittaessa ilmoitus siirretdan poliisin tutkittavaksi.

4.2 Sisaisen tarkastuksen tehtavat

Kaupunginjohtajan alaisuudessa toimii kaupunkitarkastaja, jonka tehtaviin myds sisaisen
tarkastuksen tehtdvat mm. kaupunkistrategian toteutumisen arviointi, hallinto- ja
talousprosessien tarkastaminen seka osallistuminen sisdisen valvonnan, riskienhallinnan
ja hallinnon kehittamiseen. Kaupunkitarkastaja tukee kaupungin tavoitteiden toteutumista



tarkastamalla ja arvioimalla organisaatioiden ja sisdisen valvonnantoimivuutta seka
toiminnan ja paatdoksenteon saadostenmukaisuutta. Sisdisen tarkastajan tulee olla
puolueeton ja tasapuolinen, ja hanen tulee valttda eturistiriitoja, ei osallistu
paatoksentekoon eika taytantdoonpanoon. Sisaisen tarkastuksen toiminta ei vahenna
esihenkilon velvollisuutta luoda riittdvaa ja toimivaa sisaista valvontajarjestelmaa
vastuullaan olevaan toimintayksikkdon ja toimintaprosesseihin.

Kaupunkitarkastaja laatii jokaista tilivuotta varten sisdisen tarkastuksen osalta
tarkastettavista osa-alueista tydohjelman, jonka kaupunginjohtaja vahvistaa. Sisaisen
tarkastuksen osa-alueita ovat:

e kirjanpito ja informaatiojarjestelmat
e rahoitus

¢ henkildstd

e materiaalitoimi ja vaihto-omaisuus
e kayttbomaisuus

o tietojenkasittely

e hallinto

e tietoturva

e eri toimintojen tuloksellisuus

Tarkastuksissa arvioidaan erityisesti sisadisen valvonnan ja riskienhallinnan tehokkuutta,
toimivuutta ja riittavyytta. Sisadisen tarkastajan tyoohjelmaan voidaan sisallyttaa myos
kehittamistehtavia.

Kaupunkitarkastaja raportoi kaupunginjohtajalle tydohjelman mukaisesti. Nopeita
toimenpiteita vaativat asiat raportoidaan valittomasti.



5. RISKIENHALLINTA

5.1 Kokonaisvaltaisen riskienhallinnan tavoite

Kemin kaupungin tarkein tehtava on turvata peruspalveluiden tarjonta asukkailleen.
Erilaiset hairidt ja vahingon mahdollisuudet, jotka aiheutuvat monista tekijoista, saattavat
vaarantaa peruspalveluiden tuottamisen. Riskeja sisaltyy kaupungin turvallisuuteen,
vakavaraisuuteen, tietotekniikan toimivuuteen, palvelujen laatuun, henkildston
osaamiseen, hyvinvointiin, henkilostohankintaan, kiinteistoihin seka tytaryhtioihin.
Riskienhallinnan tavoitteena on, ettd kaupungin ja konsernin toiminta voi jatkua
keskeytyksetta, tehokkaasti ja laadukkaasti.

Kokonaisvaltainen riskienhallinta on olennainen osa Kemi kaupunkikonsernin johtamista
seka ty6étd kaupungin toiminnan jatkuvuuden turvaamiseksi. Riskienhallinnan
tarkoituksena on minimoida tunnistetuista riskeista kaupungille aiheutuvat menetykset ja
turvata sitd kautta taloudellinen tulos seka palvelutoiminnan laatu ja jatkuvuus. Koko
organisaation on oltava sitoutunut riskienhallintaan ja se huomioidaan konsernin kaikessa
paatoksenteossa. Riskienhallinnassa otetaan huomioon myds toiminnan kannalta
merkittavat ulkoiset palveluntuottajat seka konserniyhteisot.

5.2 Riskien luokittelu

Riskienhallinta on prosessi, jota sovelletaan strategiaa asetettaessa ja organisaation koko
toiminnassa. Siind tunnistetaan organisaation toimintaan mahdollisesti vaikuttavat
tapahtumat ja saatetaan tapahtumien riskit organisaation hyvaksymalle tasolle.
Riskienhallinta painottuu ensisijaisesti ennakointiin ja riskien todennakodisyyden
minimointiin. Tunnistettuihin riskeihin reagoidaan ja aktiivisilla toimilla estetdan riskin
toteutuminen tai lievennetaan estamattoman riskien vaikutuksia.

Ennakoinnilla annetaan kohtuullinen varmuus organisaation tavoitteiden saavuttamisesta
koskien 1) strategisia tavoitteita, 2) toiminnallisia tavoitteita, 3) taloutta ja 4) vahinkoriskeja.

Strategisia riskeja eli strategisten tavoitteiden toteutumista uhkaavia riskeja ovat
esimerkiksi vaestomuutos, tyopaikkojen maaran vaheneminen, toimintaympariston
muutoksista aiheutuvat riskit, palveluiden jarjestamistapoihin liittyvat riskit, lainsaadannon
muutokset, ymparistoriskit, suuronnettomuudet, asukkaiden terveyteen kohdistuvat uhkat
ja globaaleista ilmidista johtuvat riskit

Toimintaan liittyvia riskeja ovat esimerkiksi johtamisriskit, erilaiset henkilostoon liittyvat
riskit, tieto- ja tiedonkulun riskit, palveluiden saatavuus ja laatu, infran toimivuus,
hankintoihin ja ulkoistamisiin liittyvat riskit, sopimus- ja vastuuriskit, toiminnan
lainmukaisuuteen liittyvat riskit ja sisaisen valvonnan ja riskienhallinnan toimimattomuus.

Talouden riskeja ovat mm. verotulojen ja valtionapujen muutokset, rahoitusriskit,
investointiriskit, takaus- ja vakuusriskit seka taloushallinnon ulkoistamiseen liittyvat
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sopimusriskit

Vahinkoriskeja ovat henkiloriskit, omaisuusriskit, ymparistoriskit, kuntalaisiin kohdistuvat
riskit, vastuuriskit, keskeytysriskit ja rikollisen toiminnan aiheuttamat riskit.

5.3 Riskien tunnistaminen, arvioiminen, hallinta ja seuranta

Riskien tunnistaminen

Riskilla tarkoitetaan tapahtumaa tai olosuhdetta, joka voi estda kaupunkia saavuttamasta
paatettyja tavoitteita. Hyodyntamatta jadva mahdollisuus on myos riski. Riskin yhtena
tunnusmerkkinad on sattumanvaraisuus, jolloin on ennalta tietdmatonta, toteutuuko riski ja
kuinka suurena se toteutuu.

Riskit voivat olla todennakdisyydeltaan ja seurauksiltaan tunnettuja tai tuntemattomia,
jolloin arvio sisaltaa virheriskin. Riski voi olla epamaarainen ja mahdoton maaritella. Voi
olla myos riskeja, joiden olemassaoloa ei tiedeta.

Riskienhallintaprosessiin  kuuluu riskien ja mahdollisuuksien tunnistaminen osana
kaupungin tavanomaista toimintaa ja paatoksentekoa. Lisaksi riskeja voidaan tunnistaa
tarpeen mukaan jarjestettavissa erillisissa tyopalavereissa ja kartoituksissa.

Strategisten riskien tunnistamisesta vastaavat kaupunginhallitus, lautakunnat ja jaostot,
kaupunginjohtaja ja tilaajatiimi esimerkiksi toiminta- ja taloussuunnitelman, erilaisten
strategioiden valmistelun, toimeenpanon ja seurannan yhteydessa.

Toiminnan riskien tunnistaminen tapahtuu normaaliin johtamiseen, suunnitteluun ja
paatoksentekoon liittyen. Toiminnan riskien tunnistaminen Kkuuluu ensisijaisesti
tilivelvollisten viranhaltijoiden vastuisiin.

Taloudellisia riskeja tunnistetaan esim. tilauksien valmistelussa, talousseurannassa ja
toiminnan toteutuksessa ja budjettien valmistelussa. Tunnistaminen kuuluu tilivelvollisille
luottamuselimille ja viranhaltijoille. Kaupungin taloushallinto ja palkanlaskenta on
ulkoistettu. Ulkoistamiseen liittyvaa riskia hallitaan saanndllisella vuoropuhelulla
palveluntuottajan kanssa.

Vahinkoriskien tunnistamisesta vastaavat ensisijaisesti ko. toimialasta ja
tehtavaalueesta vastaavat viranhaltijat.

Riskien arviointi

Tunnistetut riskit arvioidaan kerran valtuustokaudessa kokonaisvaltaisesti kaikilla

11



palvelualueilla. Riskit arvioidaan todennakodisyyden ja seurausten vakavuuden pohjalta
riskien tunnistamisen yhteydessa. Tunnistetut riskit jaetaan sietamattomiin, merkittaviin,
kohtalaisiin, vahaisiin ja merkityksettdmiin. Riskienhallintatoimenpiteet keskitetaan
merkittaviin riskeihin.

Riskien hallintakeinot

Riskienhallintakeinoja ovat riskien poistaminen, pienentdminen, pitdminen omalla
vastuulla, riskin siirtdminen seka vahingontorjunta ja seurauksiin varautuminen
toiminnallisesti. Riskin valttdminen on riskienhallinnan peruskeino. Riskien poistaminen
kokonaan ei yleensd ole mahdollista. Riskien pienentamisella pienennetaan
vahinkotapahtuman todennakdisyytta ja seurauksia. Riskeja voidaan siirtda esimerkiksi
sopimuksilla toisen osapuolen kannettavaksi. Tama tulee huomioida esim. ostopalveluita
kilpailutettaessa jo tarjouspyyntdvaiheessa. Varautumalla riskien seuraamuksiin
toiminnallisesti varmistetaan toiminnan jatkuvuus niissa tilanteissa, joissa riski
mahdollisesti toteutuu.

Riskien rahoituskeinoja ovat omalle vastuulle jattaminen ja riskien siitdminen
vakuutussopimuksin vakuutusyhtiolle. Riskin jattaminen omalle vastuulle edellyttaa
hyvaksyttavan riskitason maarittelyd. Riskienhallinnan toimenpideohjelmassa esitetaan
tunnistettujen merkittavien riskien seurauksen ja todennakoisyyden pohjalta niiden hallinta-
ja rahoituskeinot.

Riskit, joita ei hyvaksyta:
e lainvastainen toiminta tai toimintatavat

e henkiloriskien osalta kaupungin henkiloéston tai asiakkaiden vakavan terveyden
vaarantumisen, loukkaantumisen tai kuoleman riskia

e tilojen, kuljetusvalineiden, koneiden ja laitteiden vakavia terveellisyys-, turvallisuus
ja vahinkoriskeja

e vakivalta- ja vaaratilanteisiin liittyvia riskeja
o tietoturvallisuuteen liittyvat kayttooikeusrikkomukset

Riskienhallinta on huomioitava lisaksi
Johtamisessa:
e toimivaltuudet, tehtavat, vastuut
e ohjeistukset, kouluttaminen, uusien tyontekijoiden perehdyttaminen
e henkiloston osaamisen kehittaminen
o vaaralliset tydoyhdistelmat
Hallintomenettelyssa ja toimintatavoissa:

¢ hankintojen, Kkilpailutusten ja sopimusten laadinnan asia- ja oikeudellinen
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osaaminen
e sopimusten toteutumisen valvonta
¢ toimintojen ja prosessien toimintaohjeet
e onnistuminen patevan henkildéston hankkimisessa
e toiminnan suunnittelussa ja paatoksenteossa
e omaisuuden hallintamenettelyt
Varautumissuunnitelmissa:
e normaaliolojen erityistilanteiden ja poikkeusolojen johtosaanto
e lakisaateinen kaupungin yleinen valmiussuunnitelma
¢ toimialojen valmiussuunnitelmat
e toimintayksikoiden pelastussuunnitelmat
e toimintayksikoiden erilaisten vahinkotilanteiden varalle laatimat suunnitelmat
e kaupungin tietohallinnon toimivuuden valmiussuunnitelma

e toimintayksikdiden laatimat erilaiset uhkatilanteiden toimintasuunnitelmat, joita ovat
muun muassa pandemiat, tartuntatautiepidemiat, pommiuhka ja vakivaltainen
asiakas

e Kemin Energia ja Vesi Oy:n valmiussuunnitelmat

Tilivelvolliset toimielimet ja esihenkilét vastaavat siita, ettd toimintatavoissa otetaan
huomioon edellda mainitut ja heidan maarittelemansa muut riskienhallintakeinot ja etta
toimintoja kehitetdan siten, ettd riskeja voidaan valttda tai niiden seurauksia riskin
toteuduttua voidaan minimoida ja etta riskeja seurataan. Merkittavimmat toteutuneet riskit
ja vahalta piti -tilanteet on analysoitava ja raportoitava esihenkildille ja edelleen taman
toimesta kaupungin johtoryhmalle

5.4 Riskienhallinnan toimenpideohjelma ja vuosiraportti

Kemin kaupungin jarjestelmallinen riskienhallintatyd tapahtuu Qreformin Rego
jarjestelmassa. Kaupungin ja konserniyhtididen tyotekijat kirjaavat jarjestelmaan vahingot,
tapaturmat, vaaratilanteet seka tehdyt toimenpiteet ja kehittamisehdotukset. Rego
mahdollistaa riskirekisterin yllapitamisen ja siten riskien kokonaisvaltaisen seuraamisen.
Vastuu kirjauksista on koko henkilostolla, mika lisaa henkiloston vastuunottoa riskien
raportoinnista ja ennaltaehkaisysta.

Kaupunginhallitus esittda valtuustolle vuosittain tilinpaatdksen yhteydessa selonteon
riskienhallinnan jarjestamisesta ja puutteista kuluneella tilikaudella ja miten riskienhallintaa
kehitetdan toiminta- ja taloussuunnittelukaudella.
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5.5 Riskienhallinnan koulutus

Hyvaan turvallisuuskulttuuriin kuuluu, etta henkilosto tietda tyohon ja ymparistoon liittyvat
vaarat ja kokee turvallisuudesta huolehtimisen tarkedksi ja omaan vastuualueeseensa
kuuluvaksi asiaksi. Perehdytys, neuvonta, koulutus, viestintakoulutus seka tyopaikan
turvallisuussaannoista sopiminen rakentavat turvallisuuskulttuuria. Henkildkunnan ja
avainryhmien koulutuksen kautta riskienhallinta ja sitd kaytanndssa toteuttavat
riskienhallinnan toimenpideohjelmat tulee saada paivittaista toimintaa ohjaaviksi.

6. SISAISEN VALVONNAN JA RISKIENHALLINNAN SEURANTA,
ARVIOINTI JA KEHITTAMINEN

Sisaista valvontaa ja riskienhallintaa kehitetdan jatkuvasti. Yksikoiden sisaisen valvonnan
suunnitelmat ja toteutus ja riskienhallinnan toimenpideohjelmat ja vuosiraportointi tukevat
kehittamista.

Kaupunginhallitus edellyttdd, ettd sisdisen valvonnan suunnitelmat on laadittu.
Suunnitelma toimitetaan kaupunkitarkastajalle. Riskienhallinnan toimenpideohjelman
tarkastelu ja riskiymparistdon arviointi on saanndllista ja siitd raportoidaan vuosittain
elokuussa ja tilinpaatoksen yhteydessa. Lautakunnissa ja tytaryhtididen hallituksissa
kasitellyt vuosiraportit toimitetaan kaupunginhallitukselle muiden tilinpaatostietojen
yhteydessa. Tilinpaatostietoihin liitetdan myos raportti toteutetusta sisaisesta valvonnasta.

Sisainen tarkastus avustaa kaupunginjohtoa sisaisen valvonnan toteuttamisessa
arvioimalla sisaisen valvonnan ja riskienhallinnan tehokkuutta, toimivuutta ja riittavyytta
tavoitteenaan riski- ja valvonta tietoisuuden tuottaminen ja lisaaminen.

Tilintarkastuksen (ulkoinen tarkastus) on kuntalain mukaan hallinnon, kirjanpidon, ja
tilinpaatdksen tarkastamisen ohella tarkastettava, onko kunnan ja kuntakonsernin sisainen
valvonta ja riskienhallinta seka konsernivalvonta jarjestetty asianmukaisesti.
Tilintarkastuskertomuksessa annetaan lausunto mm. sisdisen valvonnan ja
riskienhallinnan seka konsernivalvonnan asianmukaisesta jarjestamisestd seka esitys
vastuuvapauden myontamisestda sekda mahdollisesta tilivelvolliseen kohdistuvasta
muistutuksesta.
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7. RISKIEN RAHOITTAMINEN VAKUUTUKSILLA

Vakuuttamisella voidaan sattumanvarainen, suuri vahinkomeno muuntaa ennalta
maaratyksi tasaiseksi vuosikustannukseksi. Vakuutus voi koskea vain ennalta sovittua
korvausta mahdollisen taloudellisen vahingon varalta. Vahingon varalta voidaan vakuuttaa
jokainen laillinen etuus, jonka saattaa arvioida rahassa. Koska vakuutus voi koskea vain
etuutta tappion varalta, omaisuuden tuhoutuessa voidaan korvata vain enintaan todellinen
tappio. Vakuutusmuutokset tehdaan yhteistydssa vakuutusmeklarin kanssa.

Riskienhallintaan  liittyvia  lakisdateisia  vakuutuksia ovat tapaturmavakuutus,
potilasvahinkovakuutus ja liikennevakuutus. Sopimuksilla pakollisiksi maarattyja
vakuutuksia ovat ryhmahenkivakuutus ja laakevahinkovakuutus. Riskin siirtaminen
vakuutusyhtion kannettavaksi on aina yksilollinen riskienhallintapaatos.
Vakuutussopimuksiin otetaan yleisesti ns. omavastuu, jolloin korvaus ei peitd koko
menetystd, vaan osa siita jaa vahingon karsineelle. Omavastuuosuuden suuruus
pienentdd vakuutusmaksun maaraa. Omavastuiden avulla saastytdan aivan pienten
korvausten suorittamisesta aiheutuvilta hallintokuluilta. Liséksi vakuutuksenottajalla on
intressia esim. sopivalla varovaisuudella ja varotoimin tehokkaammin ennakolta estaa
vahingonvaaraa.

Vakuuttamisen prosessi kasittaa seuraavat vaiheet:

vakuutustarpeen arviointi

vakuuttamisen sisallollinen paattaminen

e vakuutusyhtididen kilpailuttaminen, tarjouspyynnén laatiminen, tarjousten vertailu
ja hankinnasta paattaminen

e vakuutussopimuksen hyvaksyminen ja allekirjoittaminen
e vakuuttamisesta tiedottaminen asianosaisille
¢ vakuutussopimuksenvalvonta ja vakuutussopimusasiakirjan sailyttaminen

e mahdollisissa vahinkotapauksissa vahingosta ilmoittaminen ja korvausprosessin
valvominen

e muutoksista tiedottaminen vakuutusyhtidlle ja vakuutusyhtidltda saadun
informaation kasittely

e vakuutustarpeen uudelleenarviointi ja vakuutusten uudelleen kilpailuttaminen

Vakuutussuunnitelman paivitys edeltda vakuutusten kilpailutusta. Kaupunginhallitus tekee
hankintapaatoksen. Kaupungin vakuutukset kilpailutetaan 4-5 vuoden valein.
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8. VAHINKORISKIENHALLINNAN, TURVALLISUUDEN JA
VARAUTUMISEN LITTYMAPINNAT

Vahinkoriskien hallinnalla ja turvallisuudella on vahva sidos. Varautuminen on yksi riskin
kontrollointivalineista. Nain varmistetaan jatkuvuus niissa tilanteissa, joissa riski on
toteutunut. Kaikkiin toimintoihin ja tehtaviin, joiden tavoitteena on turvallisuus, terveellisyys
ja taloudellisuus liittyy riskienhallinta. Kaikki naistd ei kuitenkaan kuulu kaupungin
toimivaltaan.

Konsernin sisaisella turvallisuustyolla tadhdatdan sekd oman organisaation ja
palvelutuotannon suojaamiseen etta kuntalaisten turvallisuuden lisaamiseen. Oman
organisaation turvattavia arvoja ovat tieto, henkildstd, materiaali, ymparistd ja maine.

Tyosuojelutoiminta on organisaation linjajohdon vastuulla. Tyosuojelupaallikén vastuulla
on huolehtia tyosuojelun kehittdmisesta ja turvallisuuteen liittyvien toimintatapojen ja
tydsuojelusaadosten tiedottamisesta sekda avustaa tydnantajaa ja esihenkilGita
tyoturvallisuuteen liittyvissa asioissa. Tyosuojelutoimikunta paivittda vuosittain tyosuojelun
toimintaohjelman. Tydsuojelupaallikkd vastaa henkildstdraportin laatimisesta tydsuojelun
osalta. Tyoterveyshuolto osallistuu tyOturvallisuuteen kartoittamalla tyohon liittyvia
terveysvaaroja ja -haittoja seka toteuttamalla tydkykya yllapitavaa toimintaa. Tydpaikan
riskienkartoitus on esihenkildiden vastuulla. Tydsuojeluorganisaatio seuraa tyopaikkojen
riskienkartoitusten toteutumista.

Varautumisella tarkoitetaan kaikkia niitd ennakolta toteutettavia keinoja, joilla pyritaan
varmistamaan kaupungin toiminnan jatkuvuus ja palveluntuotantokyky normaaliolojen
lisaksi myos normaaliolojen hairidtilanteissa ja poikkeusoloissa.

Varautumiseen kuuluu muun muassa:

e erilaisten suunnitelmien laatiminen hairidé-/poikkeusoloja varten
o etukateisharjoittelu, esim. valmiusharjoitukset
e kouluttautuminen

Kemin kaupungin valmiussuunnittelussa tahdataan siihen, ettd kaupungin elintarkeiden
toimintojen yllapito erilaisissa hairidtilanteissa ja poikkeusoloissa tulee turvatuksi.
Kaupungin kokonaisvarautuminen hairidtilanteisiin ja poikkeusoloihin  muodostuu
kaupungin yleisesta valmiussuunnitelmasta, kaupungin eri toimialojen, konserniyhtididen
ja palvelutuotannosta vastaavien organisaatioiden valmiussuunnitelmista seka virastojen
ja laitosten pelastussuunnitelmista. Suunnitelmaa taydentavat yhteistyoviranomaisten
valmiussuunnitelmat seka niiden yritysten valmiussuunnitelmat, joiden toiminta
perushuollon, teollisuustuotannon, energiahuollon ja infrastruktuurin alueilla ovat
kaupungin toimintojen kannalta valttamattémia. Lapin pelastuslaitos vastaa pelastustoimen
osalta valmiussuunnittelusta ja varautumisesta. Kaupungin osalta varautumista koordinoi
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valmiuspaallikko. Kullekin toimialalle on nimetty suunnittelusta vastaava henkilo.

Lakisaateisten pelastussuunnitelmien laadinta on kunkin toimintayksikon omalla vastuulla.
Pelastusviranomaisen tehtavana on valistaa, neuvoa ja ohjata omatoimisen varautumisen
jarjestelyja ja valvoa, ettd lakisaateiset vaatimukset tayttyvat. Toimitilojen omistajan
velvollisuus on huolehtia varustelusta rakennuksen ja sen tekniikan osalta.
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LIITE 1 Tilivelvollisten sisaisen valvonnan suunnitelma

Vuosi

Lautakunta/tulosalue/yksikko

Suunnitelman laatija

Sisaisen valvonnan
osa-alueet, joihin erityisesti

kiinnitetdan huomiota

tilikauden aikana

Raportointi
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LIITE 2 Nakokulmia sisaiseen valvontaan

(ohjeita esihenkiloille):

VALVONTAYMPARISTO

e Vastuullani olevat asiat

e Ovatko johtosaannoét ajan tasalla?

e Onko valtuudet ja vastuut yksikossa selkeasti maaritellyt ja ajan tasalla?

e Onko yksikon paatoksentekijoilla tarvittavat tiedot, taidot ja valmiudet? (esihenkilon
valmiudet)

e Onko paatosten tiedoksianto asianmukaista? (salaiset, lainvoimaiset,
muutoksenhakuohjeet)

e Otto-oikeuden kayttd

e Talousarvion ja kayttdsuunnitelman noudattaminen

RISKIENHALLINTA

Onko riskienhallinta asianmukaisesti vastuutettu?

Tunnistetaanko riskit ennalta?

Onko riskienarviointi saanndllista?

Raportoidaanko ylimmalle johdolle riskienhallinnan tilasta?

Onko yksikossani kirjalliset tehtavan ja prosessikuvaukset?

Miten varmistetaan, etta henkilostd suoriutuu tehtavistaan tuloksellisesti?

SISAINEN VALVONTA KAYTANNOSSA
e Miten varmistetaan, etta ohjeita noudatetaan?
e Miten varmistetaan, etta tehtavaan ei muodostu niin sanottuja vaarallisia
tydyhdistelmia?
Tietojarjestelmien kayttdoikeudet ja valvonta
Palkanmaksun oikeellisuus
laskujen hyvaksyjat (onko paatds?)
osto- ja tilausvaltuudet (maaritelty?)

TIEDONVALITYS
e Onko kaytettavissa oleva tieto luotettavaa?
e Tiedonkulku yksikkojen valilla
e Toimintamalli, jos havaitaan vaarinkaytoksia.

Valvottavat asiat muotoutuvat toiminnan mukaan. (Rahatoimi, omaisuuden hallinta,
sopimukset, palvelutuotanto, henkiléstohallinto, tietojarjestelmat ja projektit)

Lisaa ohjeita sisaisesta valvonnasta mm. Kuntaliiton sivuilta.
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